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【内容提要】 　 俄乌冲突爆发后ꎬ 双方在网络空间展开激烈较量ꎮ 俄乌冲突

中的网络空间对抗主要体现在两方面: 一方面ꎬ 国家级网络部队和非国家级黑客

组织 “选边站”ꎻ 另一方面ꎬ 围绕主流媒体及社交平台的控制和争夺日益激烈ꎮ
俄乌网络空间对抗产生三方面的影响: 第一ꎬ 双方的战略稳定性受到冲击ꎻ 第

二ꎬ 影响战争形态和作战样式ꎻ 第三ꎬ 外溢效应迫使各国筑牢网络安全防护屏

障ꎮ 面对俄乌冲突中的网络空间对抗ꎬ 中国应从中汲取经验教训ꎬ 可采取以下四

项应对措施: 其一ꎬ 利用大数据技术从海量数据中筛选出敏感数据ꎬ 建立己方数

据优势ꎻ 其二ꎬ 推进人工智能人才的引进和培养ꎻ 其三ꎬ 加强认知战力量建设ꎻ
其四ꎬ 提升网络空间防御能力和威慑能力ꎬ 保护关键信息基础设施的安全ꎮ
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２０２２ 年 ２ 月 ２４ 日ꎬ 俄罗斯总统普京宣布开展特别军事行动ꎬ 乌克兰危机全

面升级ꎮ 两国在网络空间展开激烈争夺ꎬ 其实际热度丝毫不亚于战场前线的硝烟

弹雨ꎮ 既有研究主要集中在俄乌冲突中网络空间的武器化运用、 深度伪造技术的

使用、 社交平台的争夺及对全球网络安全空间的影响等四方面①ꎮ 这些研究成果

对理解俄乌网络空间对抗及其影响具有重要的启示意义ꎬ 但仍有继续补充与完善
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的空间: 一是既有研究虽然关注到俄乌冲突中网络空间对抗的全球影响ꎬ 但针对

其在国际关系和国际战略层面 (如新型战争形态及其影响) 影响的分析仍需加

强ꎻ 二是面对俄乌网络空间对抗ꎬ 中国网络安全应对策略的研究有待拓展ꎮ 鉴于

此ꎬ 本文首先探讨俄乌冲突中网络空间对抗的主要表现ꎬ 之后分析俄乌冲突网络

空间对抗的主要影响ꎬ 最后讨论俄乌网络空间对抗带来的启示ꎮ

一　 俄乌冲突中网络空间对抗的主要表现

作为与陆、 海、 空、 天并列的第五空间ꎬ 网络空间已成为俄乌双方展开博弈

和斗争的重要阵地ꎮ 随着冲突的持续进行ꎬ 两国的网络空间对抗也随之进入白热

化阶段ꎮ

(一) 国家级网络部队和非国家级黑客组织 “选边站”
近年来ꎬ 世界主要国家纷纷创建网络空间部队ꎬ 加快研发网络空间作战装

备ꎬ 以谋求战略主动权ꎮ 在俄乌冲突中ꎬ 国家级网络部队相继登场ꎬ 并在网络空

间展开一系列的激烈对抗ꎮ
第一ꎬ 来自俄罗斯的国家级网络部队ꎮ ２０２２ 年 ４ 月 １２ 日ꎬ 乌克兰计算机应

急响应小组 (ＣＥＲＴ － ＵＡ) 和网络安全公司 ＥＳＥＴ 发布公告称ꎬ 黑客组织 “沙
虫” (Ｓａｎｄｗｏｒｍ) 使用一款名为 “Ｉｎｄｕｓｔｒｏｙｅｒ２” 的恶意软件攻击乌克兰的电力设

施ꎮ “ Ｉｎｄｕｓｔｒｏｙｅｒ２” 是一个完全模块化的平台ꎬ 具有多个工业控制系统 ( ＩＣＳ)
协议的攻击载荷ꎬ 通过把详细的信息硬编码配置在程序主体中ꎬ 驱动恶意软件操

作①ꎮ 据 «华尔街日报» 报道ꎬ 这种恶意软件与 ２０１６ 年一次电网攻击中使用的

恶意软件相似ꎬ 被认为是俄罗斯总参谋部情报总局下辖的黑客组织 “沙虫” 的

作品②ꎮ 安迪􀅰格林伯格认为ꎬ “沙虫” 实际上为俄罗斯军情部门服务ꎬ 是一支

高度复杂、 技术精湛、 由国家支持的网络部队ꎬ 拥有破坏力最强的恶意软件ꎬ 能

对电力、 能源、 交通等关键信息基础设施实施进攻性网络攻击③ꎮ 虽然俄罗斯政

府对此予以否认ꎬ 但西方国家却认为ꎬ 隶属于俄罗斯军方的 “沙虫” 是对乌克
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兰实施网络攻击的幕后黑手ꎮ
第二ꎬ 来自乌克兰和美国的国家级网络部队ꎮ 俄乌冲突爆发后ꎬ 乌克兰网络

警察部队对俄罗斯联邦调查委员会、 联邦安全局及国有银行实施网络攻击ꎬ 且成

效显著①ꎮ 乌克兰 “ＩＴ 军队” 实际上也具有一定的国家级黑客组织色彩ꎮ 面对俄

罗斯的特别军事行动ꎬ 乌克兰政府号召平民加入乌克兰 “ＩＴ 军队”ꎬ 以保护乌克

兰境内的关键信息基础设施ꎬ 并对俄罗斯执行网络攻击任务ꎮ 从表面上看ꎬ 乌克

兰 “ＩＴ 军队” 是民间黑客组织ꎬ 但苏黎世联邦理工学院安全研究中心高级研究

员斯蒂芬􀅰索桑托认为ꎬ 乌克兰 “ＩＴ 军队” 是一支目标清晰、 指挥明确、 组织

严密的黑客军队ꎬ 其核心成员与乌克兰国防和情报系统关系密切ꎬ 或者可能就是

由其国防和情报系统的人员组成的②ꎮ 乌克兰 “ＩＴ 军队” 内部的高级管理人员在

接受记者专访时曾表示ꎬ 该组织的核心领导权掌握在乌克兰 “专业人士” 手中ꎻ
其成员虽然来自世界各地ꎬ 但大多数为乌克兰人③ꎮ 也有中国学者认为ꎬ 俄乌冲

突中的一些黑客组织看似是民间组织ꎬ 但显然在组织和意识形态上跟政府部门有

密切关联④ꎮ 乌克兰 “ＩＴ 军队” 组建后不久就对俄罗斯实施了网络攻击ꎮ 俄罗斯

网络安全公司卡巴斯基 (Ｋａｓｐｅｒｓｋｙ) 的数据显示ꎬ ２０２２ 年第二季度分布式拒绝

服务攻击 (ＤＤｏＳ) 的持续时间约为 ３ ０００ 分钟ꎬ 较 ２０２１ 年第二季度平均 ３０ 分钟

的数值增长近 １００ 倍⑤ꎮ 俄罗斯外交部指出ꎬ 以乌克兰 “ＩＴ 军队” 为首的黑客组

织定期对俄关键信息基础设施发动分布式拒绝服务攻击ꎮ
此外ꎬ 美军网络司令部和国家安全局正在派遣国家级网络部队介入俄乌冲

突ꎮ ２０２２ 年 ６ 月 １ 日ꎬ 美军网络司令部司令兼国家安全局局长保罗􀅰中曾根

(Ｐａｕｌ Ｎａｋａｓｏｎｅ) 上将在接受记者采访时表示ꎬ 美国正在派遣网络部队对俄罗斯

实施进攻性网络行动以支援乌克兰ꎮ 中曾根虽然未说明详细内容ꎬ 但基于进攻性
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网络行动的敏感性ꎬ 该言论还是一度引发外界广泛热议ꎮ 事实上ꎬ 中曾根也曾私

下透露ꎬ 对俄罗斯实施进攻性网络活动能使其无法开展更有效的网络攻击①ꎮ 美

军网络司令部前法律顾问加里􀅰科恩 (Ｇａｒｙ Ｃｏｒｎ) 和加里􀅰布朗 (Ｇａｒｙ Ｂｒｏｗｎ)
等人表示ꎬ 中曾根所说的进攻性网络行动应该包括侦察和攻击活动的结合ꎮ 即使

美国对俄罗斯采取的网络行动属于武力攻击行为ꎬ 也不会给俄罗斯攻击美国提供

借口②ꎮ
俄乌冲突催生出一种前所未有的网络游击战形式: 大批非国家行为体可以在

没有国家军事机构协调的情况下自主展开网络行动③ꎬ 其参战程度之深令人叹为

观止ꎮ
第一ꎬ 支持俄罗斯的非国家级黑客组织ꎬ 主要包括 Ｃｏｎｔｉ、 Ｚａｔｏｉｃｈｉ、 Ｋｉｌｌｎｅｔ、

ＸａｋＮｅｔ 等④ꎮ 以 Ｋｉｌｌｎｅｔ 为例ꎬ “许多俄罗斯民众将 Ｋｉｌｌｎｅｔ 视为英雄ꎬ 该组织擅长

使用视频或图像在社交平台宣扬攻击战果ꎬ 意在让欧洲人为他们明确支持乌克兰

而付出代价ꎬ 并惩罚西方政府的反俄情绪ꎮ”⑤ 在以往的网络攻击中ꎬ Ｋｉｌｌｎｅｔ 主
要使用分布式拒绝服务攻击发送大量请求ꎬ 从而导致计算机系统超载或瘫痪ꎬ 使

之无法提供正常的网络服务ꎮ ２０２２ 年 ５ 月 １６ 日ꎬ Ｋｉｌｌｎｅｔ 以 “恐俄症” 为由ꎬ 正

式宣布向美国、 英国、 德国、 意大利、 罗马尼亚、 拉脱维亚、 爱沙尼亚、 立陶

宛、 乌克兰、 波兰十个国家发起网络战ꎮ ２０２２ 年 ８ 月 １０ 日ꎬ Ｋｉｌｌｎｅｔ 宣布入侵洛

克希德􀅰马丁公司网站ꎬ 并导致该公司的员工授权系统、 ＮＡＳＡ 卡和 ＲＳＡ 授权系

统崩坏ꎬ 公司所有求职者的资料被黑⑥ꎮ
第二ꎬ 支持乌克兰的非国家级黑客组织ꎬ 主要包括匿名者 (Ａｎｏｎｙｍｏｕｓ)、

７８

①

②

③

④

⑤

⑥

Ｅｒｉｃａ Ｄ􀆰 Ｌｏｎｅｒｇａｎꎬ “Ｔｈｅ Ｃｙｂｅｒ － Ｅｓｃａｌａｔｉｏｎ Ｆａｌｌａｃｙ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｆｏｒｅｉｇｎａｆｆａｉｒｓ􀆰 ｃｏｍ / ａｒｔｉｃｌｅｓ / ｒｕｓｓｉａｎ －
ｆｅｄｅｒａｔｉｏｎ / ２０２２ － ０４ － １５ / ｃｙｂｅｒ － ｅｓｃａｌａｔｉｏｎ － ｆａｌｌａｃｙꎬ 访问时间: ２０２２ 年 ９ 月 ２０ 日ꎮ

Ｋｉｍ Ｚｅｔｔｅｒꎬ “Ｗｈａｔ Ｉｔ Ｍｅａｎｓ ｔｈａｔ ｔｈｅ Ｕ􀆰 Ｓ􀆰 Ｉｓ Ｃｏｎｄｕｃｔｉｎｇ Ｏｆｆｅｎｓｉｖｅ Ｃｙｂｅｒ Ｏｐｅｒａｔｉｏｎｓ Ａｇａｉｎｓｔ Ｒｕｓｓｉａ”.
ｈｔｔｐｓ: / / ｚｅｔｔｅｒ􀆰 ｓｕｂｓｔａｃｋ􀆰 ｃｏｍ / ｐ / ｗｈａｔ － ｉｔ － ｍｅａｎｓ － ｔｈａｔ － ｔｈｅ － ｕｓ － ｉｓ － ｃｏｎｄｕｃｔｉｎｇꎬ 访问时间: ２０２２ 年 ９ 月 ２０ 日ꎮ

Ｊａｎｏｓｃｈ Ｄｅｌｃｋｅｒꎬ “Ｕｋｒａｉｎｅ’ｓ ＩＴ ａｒｍｙ: Ｗｈｏ ａｒｅ ｔｈｅ ｃｙｂｅｒ ｇｕｅｒｒｉｌｌａｓ ｈａｃｋｉｎｇ Ｒｕｓｓｉａ?” . ｈｔｔｐｓ: / / ｗｗｗ􀆰
ｄｗ􀆰 ｃｏｍ / ｅｎ / ｕｋｒａｉｎｅｓ － ｉｔ － ａｒｍｙ － ｗｈｏ － ａｒｅ － ｔｈｅ － ｃｙｂｅｒ － ｇｕｅｒｒｉｌｌａｓ － ｈａｃｋｉｎｇ － ｒｕｓｓｉａ / ａ － ６１２４７５２７ꎬ 访问时间:
２０２２ 年 ９ 月 ２０ 日ꎮ

Ｅｍｍａ Ｖａｉｌꎬ “Ｒｕｓｓｉａ ｏｒ Ｕｋｒａｉｎｅ: Ｈａｃｋｉｎｇ ｇｒｏｕｐｓ ｔａｋｅ ｓｉｄｅｓ” . ｈｔｔｐｓ: / / ｔｈｅｒｅｃｏｒｄ􀆰 ｍｅｄｉａ / ｒｕｓｓｉａ － ｏｒ －
ｕｋｒａｉｎｅ － ｈａｃｋｉｎｇ － ｇｒｏｕｐｓ － ｔａｋｅ － ｓｉｄｅｓ / ꎬ 访问时间: ２０２２ 年 ９ 月 ２０ 日ꎮ

Ａｎｔｏａｎｅｔａ Ｒｏｕｓｓｉꎬ “Ｍｅｅｔ Ｋｉｌｌｎｅｔꎬ Ｒｕｓｓｉａ’ ｓ ｈａｃｋｉｎｇ ｐａｔｒｉｏｔｓ ｐｌａｇｕｉｎｇ Ｅｕｒｏｐｅ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｐｏｌｉｔｉｃｏ􀆰
ｅｕ / ａｒｔｉｃｌｅ / ｍｅｅｔ － ｋｉｌｌｎｅｔ － ｒｕｓｓｉａｓ － ｈａｃｋｉｎｇ － ｐａｔｒｉｏｔｓ － ｐｌａｇｕｉｎｇ － ｅｕｒｏｐｅ / ꎬ 访问时间: ２０２２ 年 ９ 月 ２０ 日ꎮ

“Ｒｕｓｓｉａｎ Ｋｉｌｌｎｅｔ Ｈａｃｋｅｒ Ｇｒｏｕｐ Ｔａｒｇｅｔｓ Ｌｏｃｋｈｅｅｄ Ｍａｒｔｉｎ Ｓｅｒｖｉｃｅｓ ” . ｈｔｔｐｓ: / / ｓｐｕｔｎｉｋｎｅｗｓ􀆰 ｃｏｍ / ２０２２
０８１０ / ｒｕｓｓｉａｎ － ｋｉｌｌｎｅｔ － ｈａｃｋｅｒ － ｇｒｏｕｐ － ｔａｒｇｅｔｓ － ｌｏｃｋｈｅｅｄ － ｍａｒｔｉｎ － ｓｅｒｖｉｃｅｓ － １０９９４４３９８１􀆰 ｈｔｍｌꎬ 访问时间:
２０２２ 年 １０ 月 ７ 日ꎮ
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幽灵安全 (Ｇｈｏｓｔｓｅｃ)、 反对西方 (ＡＴＷ)、 ＳＨＤＷｓｅｃ 等①ꎮ 以匿名者为例ꎬ 据统

计ꎬ 其至少已经攻击 ２ ５００ 多个俄罗斯网站ꎮ 被其攻击的单位主要有军队、 中央

银行、 航天部门、 油气公司、 物业管理公司、 广播公司、 ＩＴ 公司、 律师事务所

等ꎬ 泄露出的数据相当庞大ꎬ 可能需要数年时间予以核查②ꎮ ２０２２ 年 ６ 月 ４ 日ꎬ
匿名者宣布入侵俄罗斯顶级律师事务所 Ｒｕｓｔａｍ Ｋｕｒｍａｅｖ ａｎｄ Ｐａｒｔｎｅｒｓꎬ 并从中窃取

电子邮件、 法庭文件、 客户文件等大量数据ꎬ 目前ꎬ 被盗数据已被公开在

ＤＤｏＳｅｃｒｅｔｓ 上③ꎮ 匿名者对俄罗斯的网络攻击活动主要分为四类: 一是公开重要

数据ꎬ 攻击并发布从俄罗斯国家航天集团、 俄罗斯能源公司等实体机构获取的数

据ꎮ 二是攻击在俄罗斯开展业务的公司ꎬ 通过发动分布式拒绝服务攻击来增加公

司在俄罗斯运营的风险ꎮ 三是劫持媒体服务ꎬ 通过入侵俄罗斯国家电视台来破坏

俄罗斯的审查制度ꎮ 四是开展宣传ꎬ 通过俄罗斯社交网站 ＶＫ 发送反战和亲乌克

兰消息等④ꎮ

(二) 围绕主流媒体及社交平台的控制和争夺日益激烈

主流媒体及社交平台凭借其庞大的用户群体、 海量的媒体数据和极快的更新

速度成为描述战争进程ꎬ 影响战争走向的无形利器ꎮ 基于此ꎬ 在该领域的争夺日

趋激烈ꎮ
第一ꎬ 西方国家、 国家集团、 大型互联网企业对俄罗斯国营媒体下达全面

“封杀令”ꎮ 西方国家和国家集团利用数字技术优势和媒体话语权ꎬ 全面封堵俄罗

斯的战争宣传ꎮ 美国、 澳大利亚、 西班牙、 法国、 德国、 加拿大、 英国、 拉脱维

亚等西方国家纷纷宣布对俄罗斯国营媒体实行封锁ꎬ 禁止今日俄罗斯 (ＲＴ)、 俄

罗斯卫星通讯社 (ｓｐｕｔｎｉｋ) 在其境内播出ꎮ 欧盟要求欧盟国家不得转播今日俄罗

斯和俄罗斯卫星通讯社电视频道和卫星运营商的节目ꎮ 大型互联网企业也积极配

合美国等西方国家的对俄制裁ꎮ 谷歌、 元 (Ｍｅｔａ) 等企业遵循欧盟禁令ꎬ 在欧洲

８８

①

②

③

④

Ｅｍｍａ Ｖａｉｌꎬ “Ｒｕｓｓｉａ ｏｒ Ｕｋｒａｉｎｅ: Ｈａｃｋｉｎｇ ｇｒｏｕｐｓ ｔａｋｅ ｓｉｄｅｓ” . ｈｔｔｐｓ: / / ｔｈｅｒｅｃｏｒｄ􀆰 ｍｅｄｉａ / ｒｕｓｓｉａ － ｏｒ －
ｕｋｒａｉｎｅ － ｈａｃｋｉｎｇ － ｇｒｏｕｐｓ － ｔａｋｅ － ｓｉｄｅｓ / ꎬ 访问时间: ２０２２ 年 １０ 月 ７ 日ꎮ

Ｍｏｎｉｃａ Ｂｕｃｈａｎａｎ Ｐｉｔｒｅｌｌｉꎬ “Ｈａｃｋｔｉｖｉｓｔ ｇｒｏｕｐ Ａｎｏｎｙｍｏｕｓ ｉｓ ｕｓｉｎｇ ｓｉｘ ｔｏｐ ｔｅｃｈｎｉｑｕｅｓ ｔｏ ‘ ｅｍｂａｒｒａｓｓ ’
Ｒｕｓｓｉａ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｃｎｂｃ􀆰 ｃｏｍ / ２０２２ / ０７ / ２８ / ｈｏｗ － ｉｓ － ａｎｏｎｙｍｏｕｓ － ａｔｔａｃｋｉｎｇ － ｒｕｓｓｉａ － ｔｈｅ － ｔｏｐ － ｓｉｘ － ｗａｙｓ －
ｒａｎｋｅｄ － 􀆰 ｈｔｍｌꎬ 访问时间: ２０２２ 年 １０ 月 ７ 日ꎮ

Ｏｃｔａｖｉｏ Ｍａｒｅｓꎬ “Ｍａｊｏｒ Ｒｕｓｓｉａｎ ｌａｗ ｆｉｒｍ ｉｓ ｈａｃｋｅｄꎻ ｔｅｒａｂｙｔｅｓ ｏｆ ｓｔｏｌｅｎ ｄａｔａ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｓｅｃｕｒｉｔｙ
ｎｅｗｓｐａｐｅｒ􀆰 ｃｏｍ / ２０２２ / ０６ / ０６ / ｍａｊｏｒ － ｒｕｓｓｉａｎ － ｌａｗ － ｆｉｒｍ － ｉｓ － ｈａｃｋｅｄ － ｔｅｒａｂｙｔｅｓ － ｏｆ － ｓｔｏｌｅｎ － ｄａｔａ / ꎬ 访问时间:
２０２２ 年 １０ 月 ７ 日ꎮ

Ｍｏｎｉｃａ Ｂｕｃｈａｎａｎ Ｐｉｔｒｅｌｌｉꎬ “Ｈａｃｋｔｉｖｉｓｔ ｇｒｏｕｐ Ａｎｏｎｙｍｏｕｓ ｉｓ ｕｓｉｎｇ ｓｉｘ ｔｏｐ ｔｅｃｈｎｉｑｕｅｓ ｔｏ ‘ ｅｍｂａｒｒａｓｓ ’
Ｒｕｓｓｉａ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｃｎｂｃ􀆰 ｃｏｍ / ２０２２ / ０７ / ２８ / ｈｏｗ － ｉｓ － ａｎｏｎｙｍｏｕｓ － ａｔｔａｃｋｉｎｇ － ｒｕｓｓｉａ － ｔｈｅ － ｔｏｐ － ｓｉｘ － ｗａｙｓ －
ｒａｎｋｅｄ － 􀆰 ｈｔｍｌꎬ 访问时间: ２０２２ 年 １０ 月 ７ 日ꎮ



乌克兰危机中网络空间对抗的影响及启示　

范围内禁止访问今日俄罗斯和俄罗斯卫星通讯社ꎬ 关闭其在欧洲的优兔

(ＹｏｕＴｕｂｅ)、 脸书 (Ｆａｃｅｂｏｏｋ)、 Ｉｎｓｔａｇｒａｍ 的官方账号ꎬ 并限制俄罗斯官方媒体

的广告投放ꎮ 面对美国等西方国家咄咄逼人的进攻态势ꎬ 俄罗斯也不甘示弱ꎬ 采

取一系列反制措施: 一是封锁脸书ꎬ 加大对优兔、 Ｔｅｌｅｇｒａｍ 在俄罗斯境内发布信

息的审查力度ꎬ 将 “元” 列入恐怖主义和极端主义组织名单ꎬ 全力推荐俄版脸

书 ＶＫ、 俄版优兔 Ｒｕｔｕｂｅ、 俄版抖音 Ｙａｐｐｙꎻ 二是签署俄罗斯联邦刑法修正案ꎬ 对

故意散布有关俄军的假信息者ꎬ 最高可判处 １５ 年监禁ꎻ 三是封禁美国之音、 英国

广播公司、 自由欧洲电台、 拉脱维亚 “美杜莎” (Ｍｅｄｕｚａ) 新闻网、 德国之声等媒

体ꎬ 谴责这些机构故意传播有关俄乌冲突的虚假信息ꎻ 四是打击使用 ＶＰＮ 的行为ꎬ
宣布建立数据库ꎬ 收集手机 ＩＭＥＩ 代码①ꎮ

第二ꎬ 借助主流媒体及社交平台发布鱼龙混杂的消息ꎮ 一是通过主流媒体发

布有关信息ꎮ 俄罗斯主要通过国内主流媒体向民众揭露 “亚速营” 犯下的各种

战争罪行、 美国在乌克兰设立生物实验室来宣扬战争的合法性ꎬ 争取舆论支持ꎮ
俄罗斯卫星通讯社报道称ꎬ “亚速营” 是乌克兰国民警卫队的一个作战单位ꎬ 由

乌克兰内务部直接领导ꎬ 具有新纳粹主义和白人至上主义特征ꎮ “亚速营” 成员

曾在顿巴斯地区打击亲俄武装时犯下各种令人震惊的战争罪行ꎬ 包括禁锢和迫害

当地居民②ꎬ 所以这支部队的存在是俄罗斯实施特别军事行动的主要动因之一ꎮ
二是利用社交平台发布各种博人同情或暴力恐怖的信息ꎬ 如一名乌克兰女孩

在基辅防空洞中演唱电影 «冰雪奇缘» 主题曲 «放手» (Ｌｅｔ Ｉｔ Ｇｏ)ꎬ 大量乌克兰

民众躲在地铁站避难ꎬ 布恰事件的画面等ꎮ 需要指出的是ꎬ 泽连斯基擅长利用社

交平台来发布 “仇俄” 和 “反俄” 的信息ꎮ 泽连斯基曾发布过一段巧妙剪辑过

的视频ꎮ 这段视频开始部分展现出俄乌冲突前乌克兰在经济建设、 社会发展和人

民生活呈现出的欣欣向荣景象ꎮ 然而ꎬ 画面随即一转ꎬ 切换至具有强烈视觉冲击

效果的战争画面ꎮ 这段视频的中后半部分记录俄军在使用导弹袭击乌克兰城市

后ꎬ 现场火光四起、 浓烟滚滚、 爆炸声不断的画面ꎬ 并从不同角度拍摄大量因战

争而受伤的当地平民和流离失所的儿童ꎮ

９８

①

②

Ｍａｔｔ Ｂｕｒｇｅｓｓꎬ “Ｒｕｓｓｉａ Ｉｓ Ｑｕｉｅｔｌｙ Ｒａｍｐｉｎｇ Ｕｐ Ｉｔｓ Ｉｎｔｅｒｎｅｔ Ｃｅｎｓｏｒｓｈｉｐ Ｍａｃｈｉｎｅ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｗｉｒｅｄ􀆰 ｃｏ􀆰
ｕｋ / ａｒｔｉｃｌｅ / ｒｕｓｓｉａ － ｉｎｔｅｒｎｅｔ － ｃｅｎｓｏｒｓｈｉｐ － ｓｐｌｉｎｔｅｒｎｅｔꎬ 访问时间: ２０２２ 年 １０ 月 ７ 日ꎮ

“Ｅｖｉｄｅｎｃｅ Ｓｕｇｇｅｓｔｓ ＵＳ Ｍａｙ Ｈａｖｅ Ｓｕｐｐｏｒｔｅｄ Ｎｅｏ － Ｎａｚｉ Ａｚｏｖ Ｂａｔｔａｌｉｏｎ” . ｈｔｔｐｓ: / / ｓｐｕｔｎｉｋｎｅｗｓ􀆰 ｃｏｍ /
２０２２０３０９ / ｅｖｉｄｅｎｃｅ － ｓｕｇｇｅｓｔｓ － ｕｓ － ｍａｙ － ｈａｖｅ － ｓｕｐｐｏｒｔｅｄ － ｎｅｏ － ｎａｚｉ － ａｚｏｖ － ｂａｔｔａｌｉｏｎ － １０９３７１４９６０􀆰 ｈｔｍｌꎬ 访
问时间: ２０２２ 年 １０ 月 １９ 日ꎮ
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与此同时ꎬ 大量移花接木、 断章取义的虚假信息正在社交平台上广泛传播ꎮ
例如 “蛇岛十三勇士” 面对大军压境拒不投降ꎬ 乌克兰男子上战场前挥泪告别

妻女ꎬ 俄军攻破美军在乌克兰的实验室并解救数千名儿童等ꎮ 一则乌克兰男子泪

别妻女、 准备上前线与俄军作战的视频刷爆社交平台ꎬ 仅一天内播放量便达到

７００ 万次ꎮ 但事实是ꎬ 该名男子为顿巴斯地区的一名亲俄人士ꎮ 为确保家人安

全ꎬ 他选择将其送往俄罗斯ꎬ 自己则投入到与乌军的战斗中ꎮ 再如一则俄军攻破

美军在乌克兰的实验室并解救数千名儿童的视频也在社交平台上流传ꎮ 但实际

上ꎬ 该视频是 ２０１８ 年因叙利亚内战而受伤的儿童正在医院接受治疗的影像ꎬ 与

俄乌冲突毫无关系ꎮ
三是利用高技术手段制造并传播虚假信息ꎮ 其一是利用社交机器人散布虚假

信息ꎮ 社交机器人是指在社交平台中模仿正常用户自主进行操作并发布文本、 图

片、 音频、 视频等内容的自动化程序体ꎮ ２０２２ 年 ３ 月 ２８ 日ꎬ 乌克兰国家安全局

通报ꎬ 自俄罗斯实施特别军事行动以来ꎬ 乌克兰国家安全局已经发现并关闭五个

社交机器人农场ꎮ 这些拥有超过 １０ 万个社交平台账户的机器人农场主要在哈尔

科夫、 切尔卡瑟、 捷尔诺皮尔和扎卡帕蒂亚四个地区运作ꎬ 旨在通过散布虚假信

息来制造恐慌ꎬ 影响社会局势的稳定①ꎮ ２０２２ 年８ 月２ 日ꎬ 乌克兰国家安全局表示ꎬ
已关闭在基辅、 哈尔科夫及文尼察运营的机器人农场ꎮ 这些机器人农场依靠 １００ 万个

社交平台账户大肆传播虚假信息ꎬ 旨在破坏乌克兰的社会和政治局势②ꎮ
其二是借助视频合成技术传播虚假信息ꎮ 俄乌冲突爆发后不久ꎬ 一段关于

“基辅幽灵” 的视频在社交平台上广泛传播ꎮ 一名乌克兰空军飞行员在开战首日

便击落 ６ 架俄军战机ꎬ 并创下单人击落 ４０ 架俄军机的 “战果”ꎬ 被外界称作 “基
辅幽灵”ꎮ 乌克兰前总统波罗申科、 乌克兰国防部、 国家安全局和空军积极转发

相关视频ꎬ 并不断渲染其空中 “战绩”ꎮ 乌空军司令部更是表示ꎬ “基辅幽灵”
是乌克兰人的 “超级英雄传奇”ꎬ 是乌军第 ４０ 战术航空旅全体飞行员的 “集体

０９

①

②

“Ｓｉｎｃｅ ｗａｒ ｓｔａｒｔｅｄꎬ ＳＳＵ ｓｈｕｔｓ ｄｏｗｎ ５ ｅｎｅｍｙ’ｓ ｂｏｔ ｆａｒｍｓ ｗｉｔｈ ｏｖｅｒ １００ꎬ ０００ ｆａｋｅ ａｃｃｏｕｎｔｓ” . ｈｔｔｐｓ: / /
ｓｓｕ􀆰 ｇｏｖ􀆰 ｕａ / ｅｎ / ｎｏｖｙｎｙ / ｚ － ｐｏｃｈａｔｋｕ － ｖｉｉｎｙ － ｓｂｕ － ｌｉｋｖｉｄｕｖａｌａ － ５ － ｖｏｒｏｚｈｙｋｈ － ｂｏｔｏｆｅｒｍ － ｐｏｔｕｚｈｎｉｓｔｉｕ － ｐｏｎａｄ －
１００ － ｔｙｓ － ｆｅｉｋｏｖｙｋｈ － ａｋａｕｎｔｉｖꎬ 访问时间: ２０２２ 年 １０ 月 ２７ 日ꎮ

“ＳＳＵ ｓｈｕｔｓ ｄｏｗｎ ｍｉｌｌｉｏｎ － ｓｔｒｏｎｇ ｂｏｔ ｆａｒｍ ｔｈａｔ ｄｅｓｔａｂｉｌｉｚｅｄ ｓｉｔｕａｔｉｏｎ ｉｎ Ｕｋｒａｉｎｅ ａｎｄ ｗｏｒｋｅｄ ｆｏｒ ｏｎｅ ｏｆ
ｐｏｌｉｔｉｃａｌ ｆｏｒｃｅｓ ( ｖｉｄｅｏ)” . ｈｔｔｐｓ: / / ｓｓｕ􀆰 ｇｏｖ􀆰 ｕａ / ｅｎ / ｎｏｖｙｎｙ / ｓｂｕ － ｌｉｋｖｉｄｕｖａｌａ － ｍｉｌｉｏｎｎｕ － ｂｏｔｏｆｅｒｍｕ － ｙａｋａ －
ｒｏｚｋｈｙｔｕｖａｌａ － ｏｂｓｔａｎｏｖｋｕ － ｖ － ｕｋｒａｉｎｉ － ｎａ － ｚａｍｏｖｌｅｎｎｉａ － ｏｄｎｉｉｅｉ － ｚ － ｐｏｌｉｔｓｙｌ － ｖｉｄｅｏꎬ 访问时间: ２０２２ 年 １０
月 ２７ 日ꎮ



乌克兰危机中网络空间对抗的影响及启示　

形象”①ꎮ 然而ꎬ 路透社和德国之音等媒体核查发现ꎬ “基辅幽灵” 击落俄军战机

的视频实际上来自于一款名为 “数字战斗模拟世界” (ＤＣＳ) 的计算机游戏ꎬ 并

利用视频合成技术对其中的片段进行了拼接处理②ꎮ
其三是利用深度伪造技术制造虚假视频ꎮ 深度伪造技术是指通过深度学习算

法篡改原始声音、 图像和视频的智能处理技术ꎮ 俄乌冲突发生后ꎬ 有关普京和泽

连斯基的虚假视频在社交平台上疯传ꎮ 社交平台上曾出现一段关于普京的虚假视

频ꎮ 在这段假视频中ꎬ 普京表示ꎬ 我们将与乌克兰达成和平协议ꎻ 乌克兰与顿涅

茨克和卢甘斯克接壤ꎬ 这是世界公认的边界ꎻ 我们还签署一份五年路线图ꎬ 让克

里米亚成为乌克兰境内的一个独立共和国ꎮ 同时ꎬ 一段关于泽连斯基的虚假视频

也在社交平台上流传ꎮ 视频内容是呼吁乌克兰士兵放下武器ꎬ 向俄罗斯投降ꎬ 回

到家人身边ꎮ 事实上ꎬ 普京和泽连斯基从未说过这些话ꎮ 视频中ꎬ 两人的音频和

嘴部动作是使用深度学习算法完成的③ꎮ

二　 俄乌冲突网络空间对抗的主要影响

作为欧亚大陆上重要的地缘战略棋手国和地缘政治支轴国④ꎬ 俄乌冲突中的网

络空间对抗不仅加剧两国冲突ꎬ 对全球网络空间安全形势的影响也正在日益显现ꎮ

(一) 双方的战略稳定性受到冲击

战略稳定性这一概念来源于冷战期间美苏两个超级大国相互核威慑的互动实

践ꎮ 冷战结束后ꎬ 战略稳定性的概念内涵呈现出不断发展与深化的趋势ꎮ 就广义

层面而言ꎬ 战略稳定性是指在国际体系中互动关系较为稳定、 行为模式可以预

期、 难以出现进攻占优诱因的基本态势ꎮ 其中ꎬ 网络空间的战略稳定性非常重

要ꎬ 关系到各国的国家安全、 国土安全ꎬ 与全球的和平与发展也息息相关ꎮ 随着

１９

①

②

③

④

Ｌａｕｒｅｎｃｅ Ｐｅｔｅｒꎬ “Ｈｏｗ Ｕｋｒａｉｎｅ’ｓ ‘Ｇｈｏｓｔ ｏｆ Ｋｙｉｖ’ ｌｅｇｅｎｄａｒｙ ｐｉｌｏｔ ｗａｓ ｂｏｒｎ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｂｂｃ􀆰 ｃｏｍ /
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Ｒｅｕｔｅｒｓ Ｆａｃｔ Ｃｈｅｃｋꎬ “Ｆａｃｔ Ｃｈｅｃｋ － Ａｎｉｍａｔｉｏｎ ｍｉｓｃａｐｔｉｏｎｅｄ ａｓ ｉｆ ｔｏ ｓｈｏｗ ｖｉｄｅｏ ｏｆ Ｕｋｒａｉｎｉａｎ ｆｉｇｈｔｅｒ ｊｅｔ
ｓｈｏｏｔｉｎｇ ｄｏｗｎ Ｒｕｓｓｉａｎ ｐｌａｎｅ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｒｅｕｔｅｒｓ􀆰 ｃｏｍ / ａｒｔｉｃｌｅ / ｆａｃｔｃｈｅｃｋ － ａｎｉｍａｔｉｏｎ － ｕｋｒａｉｎｉａｎｊｅｔ － ｉｄＵＳＬ
１Ｎ２Ｖ０３５Ｇꎻ Ｉｎｅｓ Ｅｉｓｅｌｅꎬ “Ｆａｃｔ ｃｈｅｃｋ: Ｕｋｒａｉｎｅ’ｓ ‘Ｇｈｏｓｔ ｏｆ Ｋｙｉｖ’ ｆｉｇｈｔｅｒ ｐｉｌｏｔ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｄｗ􀆰 ｃｏｍ/ ｅｎ / ｆａｃｔ －
ｃｈｅｃｋ － ｕｋｒａｉｎｅｓ － ｇｈｏｓｔ － ｏｆ － ｋｙｉｖ － ｆｉｇｈｔｅｒ － ｐｉｌｏｔ / ａ － ６０９５１８２５ꎬ 访问时间: ２０２２ 年 １０ 月 ２７ 日ꎮ

Ｒａｃｈｅｌ Ｂａｉｇꎬ “Ｆａｃｔ ｃｈｅｃｋ: Ｔｈｅ ｄｅｅｐｆａｋｅｓ ｉｎ ｔｈｅ ｄｉｓｉｎｆｏｒｍａｔｉｏｎ ｗａｒ ｂｅｔｗｅｅｎ Ｒｕｓｓｉａ ａｎｄ Ｕｋｒａｉｎｅ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰
ｄｗ􀆰 ｃｏｍ / ｅｎ / ｆａｃｔ － ｃｈｅｃｋ － ｔｈｅ － ｄｅｅｐｆａｋｅｓ － ｉｎ － ｔｈｅ － ｄｉｓｉｎｆｏｒｍａｔｉｏｎ － ｗａｒ － ｂｅｔｗｅｅｎ － ｒｕｓｓｉａ － ａｎｄ － ｕｋｒａｉｎｅ / ａ －
６１１６６４３３ꎬ 访问时间: ２０２２ 年 １０ 月 ２７ 日ꎮ

Ｚｂｉｇｎｉｅｗ Ｂｒｚｅｚｉｎｓｋｉꎬ Ｔｈｅ Ｇｒａｎｄ Ｃｈｅｓｓｂｏａｒｄ: Ａｍｅｒｉｃａｎ Ｐｒｉｍａｃｙ ａｎｄ Ｉｔｓ Ｇｅｏｓｔｒａｔｅｇｉｃ Ｉｍｐｅｒａｔｉｖｅｓꎬ Ｎｅｗ
Ｙｏｒｋ: Ｂａｓｉｃ Ｂｏｏｋｓꎬ １９９８ꎬ ｐｐ􀆰 ２０ － ７９􀆰
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网络信息技术的快速发展和不断普及ꎬ 网络空间超级大国通过发起网络挑衅性行

动、 网络先发制人打击甚至是摧毁性网络攻击等手段来影响局势ꎬ 改变对手的行

为ꎬ 但同时也会削弱战略稳定性ꎬ 影响国家和国际安全①ꎮ
俄乌冲突爆发前ꎬ 俄罗斯持续加大对进攻性网络力量的战略投入ꎬ 其综合网

络实力②和网络攻击能力③不可小觑ꎮ 俄罗斯军事专家和高级将领认为ꎬ 鉴于网

络空间安全的重要性ꎬ 若要取得相对于竞争对手的网络空间优势ꎬ 采取先发制人

的打击是其中的重要一环ꎬ 甚至是最有可能取得胜利的途径ꎮ 时任俄罗斯导弹和

炮兵学院副院长亚历山大􀅰拉赫曼诺夫中将曾指出ꎬ 俄军在地区冲突中应采取

“以网络为中心” 的战争模式ꎬ 一旦发生冲突ꎬ 要先发制人地压制或摧毁敌人的

网络系统来实现信息优势④ꎮ 俄罗斯武装力量总参谋长瓦列里􀅰格拉西莫夫认

为ꎬ 为配合地面部队的进攻作战ꎬ 俄军在地区冲突中应首先采取隐蔽的军事手

段ꎬ 包括实施进攻性网络攻击行动和特种部队秘密突袭ꎮ 其中ꎬ 开展进攻性网络

攻击行动有助于在短时间内摧毁敌国重要的军民两用基础设施ꎬ 削弱其战争潜

力⑤ꎮ 俄乌冲突爆发当日ꎬ 俄罗斯国家级网络部队成功部署的破坏性恶意软件比

世界其他网络强国在特定年份通常使用的总和还要多ꎬ 主要攻击目标为乌克兰政

府和军队、 国防工业企业、 能源和电力等关键部门ꎮ 此后ꎬ 俄罗斯以网络工具库

为后盾ꎬ 持续在基辅和哈尔科夫等城市部署破坏性恶意软件ꎮ 随着俄乌冲突的持

续进行ꎬ 俄罗斯的国家级网络部队会处于永久战备状态ꎬ 并根据上级通知随时支

持在乌克兰战场上的战术和战略目标⑥ꎮ
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刘杨钺: «网络空间国际冲突与战略稳定性»ꎬ 载 «外交评论» ２０１６ 年第 ４ 期ꎻ 周宏仁: «网络空
间的崛起与战略稳定»ꎬ 载 «国际展望» ２０１９ 年第 ３ 期ꎮ

贝尔弗科学与国际事务研究中心 (Ｂｅｌｆｅｒ Ｃｅｎｔｅｒ ｆｏｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ａｆｆａｉｒｓ) 利用 ３２ 个意图
指标和 ２７ 个能力指标ꎬ 对 ３０ 个国家的网络能力进行综合评估ꎮ 根据计算ꎬ 俄罗斯的综合网络实力位列全
球第四ꎮ 参见 Ｊｕｌｉａ Ｖｏｏ ａｎｄ Ｉｒｆａｎ Ｈｅｍａｎｉ ｅｔ ａｌ􀆰 ꎬ “Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｐｏｗｅｒ Ｉｎｄｅｘ ２０２０ꎬ” Ｂｅｌｆｅｒ Ｃｅｎｔｅｒ ｆｏｒ Ｓｃｉｅｎｃｅ
ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ａｆｆａｉｒｓꎬ Ｓｅｐｔｅｍｂｅｒ ２０２０ꎬ ｐｐ􀆰 １ － ２.

美国情报专家丽贝卡􀅰科弗勒 (Ｒｅｂｅｋａｈ Ｋｏｆｆｌｅｒ) 在 «普京剧本: 俄罗斯击败美国的秘密计划»
一书中透露ꎬ 俄罗斯在过去三十年里一直在发展进攻性网络能力ꎮ 迄今为止ꎬ 俄罗斯已拥有逻辑炸弹、 网
络蠕虫、 特洛伊木马等各式网络武器ꎬ 其网络武器在智能性、 自主性、 攻击力、 对敌渗透速度等方面可与
美国媲美ꎮ 俄罗斯的网络攻击小组 “从进入目标的计算机系统到利用漏洞破坏工业控制系统” 仅需 １８ 分
钟 ４９ 秒ꎮ 参见 Ｒｅｂｅｋａｈ Ｋｏｆｆｌｅｒꎬ Ｐｕｔｉｎ’ ｓ Ｐｌａｙｂｏｏｋ: Ｒｕｓｓｉａ’ ｓ Ｓｅｃｒｅｔ Ｐｌａｎ ｔｏ Ｄｅｆｅａｔ Ａｍｅｒｉｃａꎬ Ｗａｓｈｉｎｇｔｏｎ􀆰 ＤＣ􀆰 :
Ｒｅｇｎｅｒｙ Ｇａｔｅｗａｙꎬ ２０２１ꎬ ｐｐ􀆰 １２７ － １６３.
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Ｍｉｌｉｔａｒｙ Ｔｈｏｕｇｈｔꎬ Ｖｏｌ􀆰 ２０ꎬ Ｎｏ􀆰 １ꎬ ２０１１ꎬ ｐｐ􀆰 １００ － １１１􀆰
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面对俄罗斯实施的网络攻击ꎬ 乌克兰仅凭一国的力量难以抵抗ꎮ 事实上ꎬ 乌

克兰网络防护手段相当滞后ꎮ 为增强网络防御能力ꎬ 乌克兰政府 ２０１５ 年以来开

始与美国等西方国家展开网络空间安全合作ꎮ 在北约、 美军欧洲司令部、 美国陆

军和海军的帮助下ꎬ 乌克兰国防部和内务部等重要部门的网络防御能力得到实质

性提升①ꎮ 美国等西方国家的网络技术支持在保卫乌克兰网络空间安全方面发挥

了不可替代的作用ꎮ 俄乌冲突爆发后ꎬ 虽然西方国家没有大规模派遣地面部队前

往乌克兰作战ꎬ 但在网络空间ꎬ 西方国家政府及技术和网络安全公司直接与俄罗

斯对垒ꎬ 并致力于采取措施保卫乌克兰境内的关键信息基础设施及其数据安全ꎮ
根据尼克􀅰比克罗夫特的研究ꎬ 这主要体现在以下六方面: 一是派遣网络安全人

员前往乌克兰ꎬ 如美军网络司令部执行 “前出狩猎” (ｈｕｎｔ ｆｏｒｗａｒｄ) 行动、 欧盟

启动网络快速反应小组ꎻ 二是远程开展网络安全操作ꎬ 如美英资助私营部门向乌

克兰提供网络安全服务、 网络安全公司为乌克兰用户提供安全服务ꎻ 三是共享攻

击活动、 敌方战术和战略评估等情报ꎬ 如美国政府部门与乌克兰共享网络情报、
网络安全公司建立与乌克兰快速共享情报的机制ꎻ 四是提供培训、 机构建设和政

策协调等ꎬ 如美国与乌克兰展开联合培训、 吸纳乌克兰加入北约合作网络防御卓

越中心 (ＣＣＤＣＯＥ)ꎻ 五是提供硬件和技术措施以解决网络漏洞ꎬ 如西方国家政

府捐助硬件、 ＳｐａｃｅＸ 公司提供 “星链” (Ｓｔａｒｌｉｎｋ) 卫星通信设备ꎻ 六是通过云服

务增强稳健性和韧性ꎬ 如帮助乌克兰将公私机构数据迁移到云端②ꎮ
俄罗斯军方高层最初预计俄乌冲突是一场能以势如破竹般的 “闪电战” 而迅速

结束的短期战争ꎬ 所以俄并未对乌克兰发起破坏性的网络攻击行动ꎬ 主要是希望能保

持乌克兰关键信息基础设施完好无损ꎬ 以便在冲突结束后使用ꎮ 然而ꎬ 随着陷入持久

战和消耗战ꎬ 俄罗斯的国家级网络部队正在对乌克兰的关键信息基础设施展开全面进

攻性网络攻击ꎮ 一场 “全方位网络大战” (Ｆｕｌｌ － Ｓｃａｌｅ Ｃｙｂｅｒｗａｒ) 正在笼罩乌克兰③ꎮ
至此ꎬ 俄乌在网络空间的战略稳定性已严重失衡ꎬ 且呈现日益加剧之势ꎮ
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(二) 影响战争形态和作战样式

随着人类社会进入数字时代ꎬ 俄乌网络空间对抗给国际安全领域带来的深远

影响正在改变传统的战争形态和作战方式ꎮ 非国家行为体的深度介入、 认知战的

广泛运用及网络空间和物理空间的密切结合不仅会彻底改变传统的战争模式ꎬ 还

会在未来的战争中发挥出越来越大的影响力ꎮ
第一ꎬ 非国家行为体介入网络空间正在塑造新型作战样式ꎮ 与国家行为体相

比ꎬ 非国家行为体不仅不受规则的限制ꎬ 其战略和战术选择也更加多元和丰富ꎮ
这意味着非国家行为体具备以小博大和以弱胜强的资本ꎮ 作为弱势一方ꎬ 非国家

行为体可通过挑衅、 动员、 消耗等方式同国家行为体对抗ꎬ 从而导致战争形态发

生变化①ꎮ 在俄乌冲突中ꎬ 以大型互联网企业、 小型科技企业和民间黑客组织为

代表的非国家行为体不仅显著影响战场进程ꎬ 改变国家军事力量的对比态势ꎬ 还

拓展传统战争形态的空间领域ꎬ 打造新的战争样式②ꎮ 以非国家级黑客组织为

例ꎬ 在包括网络战在内的常规军事冲突中ꎬ 战争双方基本遵循一种被称为 “指挥—
控制” 的作战样式ꎬ 即指挥官在执行任务时不仅要确定军事目标ꎬ 还对作战部队

拥有监督和指挥权ꎮ 如果没有这样的指挥结构ꎬ 国与国间的冲突可能变成一场混

战ꎬ 因为不同单位甚至个人都会自主选择攻击目标ꎮ 但在俄乌冲突中ꎬ 支持乌克

兰的网络志愿军和亲俄黑客组织会自行决定、 计划和执行对两国关键信息基础设

施的任何打击ꎮ 乌克兰网络志愿军对俄罗斯的网络攻击会促使亲俄黑客组织发起

报复ꎮ 同样ꎬ 亲俄黑客组织对乌克兰的网络攻击也会促使乌克兰网络志愿军展开

复仇行动③ꎮ «华盛顿邮报» 的追踪调查显示ꎬ 这些非国家级黑客组织具有三个

特点: 一是自愿实施各种网络攻击行动ꎬ 不要求得到任何回报ꎻ 二是自己提供相

关基础设施ꎬ 并在工作和家庭生活以外的时间实施各种网络攻击行动ꎻ 三是没有

得到乌克兰或其他政府机构的指导或帮助④ꎮ
就俄乌冲突而言ꎬ 非国家级黑客组织的广泛介入已成为俄乌网络空间对抗的

重要组成部分ꎮ 网络安全专家约瑟夫􀅰马克斯和亚伦􀅰沙弗认为ꎬ 已知的针对俄
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罗斯和乌克兰的网络行动大部分是由非国家级黑客组织自愿实施ꎬ 而非直接为两

国政府工作ꎮ 按照目前的发展趋势ꎬ 非国家级黑客组织将会在未来的冲突中发挥

决定性作用ꎬ 尤其是当公众广泛同情其中一方ꎬ 使大量掌握网络技术的黑客愿意

提供帮助的时候①ꎮ 前瑞典军事情报局局长、 退役少将古纳尔􀅰卡尔森 (Ｇｕｎｎａｒ
Ｋａｒｌｓｏｎ) 预测ꎬ 未来将会在网络空间看到更多这样的自由影子战争ꎮ 难以负担大

规模武装力量的国家可以通过号召志愿者加入影子军队的方式来低成本地发动战

争ꎮ 对年轻一代而言ꎬ 这将会成为很自然的参与方式②ꎮ 与传统层面上国家通过

调动整体力量和资源来协调一致指挥组织军事行动不同的是ꎬ 派别复杂且组织指

挥结构松散的非国家级黑客组织正在打造一种新的作战方式: 在任何时间、 任何

地点、 任何位置自主对目标实施网络攻击ꎬ 即使这样的攻击行动有可能会违反国

际规则和国内法律ꎮ
第二ꎬ 以社交平台为载体的认知战正在影响战争进程和关键走向ꎮ 随着 ５Ｇ、

大数据、 人工智能等新一代信息技术的快速发展和广泛运用ꎬ 作战空间正在由物

理域和信息域加快向认知域转变ꎮ 认知空间正在成为大国战略竞争的主战场ꎮ 与

传统军事任务不同的是ꎬ “认知战是将人的思想作为战场ꎬ 其不仅试图改变人们

的观念ꎬ 还企图改变其思维方式和行为模式ꎮ 成功的认知战将塑造和影响个人和

群体的信念和行为ꎬ 从而支持进攻方的战术和战略目标ꎮ 在极端情况下ꎬ 认知战

可能分裂整个社会ꎬ 以削弱敌方的抵抗意志ꎮ”③

网络空间内的认知战已成为俄乌冲突的重要部分ꎮ 俄乌正在以社交平台为基

础ꎬ 干扰对方视听、 搅乱对方思想、 引导国际舆论ꎬ 堪称是一种新型战争形态和

高级作战样式④ꎮ 在俄乌冲突期间ꎬ 各方在发布真实信息以宣扬本方立场ꎬ 定义

战争合法性的同时ꎬ 也发布了大量虚假信息诱使对手作出战略误判ꎬ 构建有利于

己方的国际舆论环境ꎮ 具体而言ꎬ 通过图片、 视频等形式大肆制造并向对手传递

虚假信息ꎬ 可以在社交平台带来以讹传讹式的扩散ꎬ 此举有助于对敌人的思维、
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Ｅｌｉｓａｂｅｔｈ Ｂｒａｗꎬ “Ｕｋｒａｉｎｅ’ｓ Ｄｉｇｉｔａｌ Ｆｉｇｈｔ Ｇｏｅｓ Ｇｌｏｂａｌ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｆｏｒｅｉｇｎａｆｆａｉｒｓ􀆰 ｃｏｍ/ ａｒｔｉｃｌｅｓ / ｕｋｒａｉｎｅ /
２０２２ － ０５ － ０２ / ｕｋｒａｉｎｅｓ － ｄｉｇｉｔａｌ － ｆｉｇｈｔ － ｇｏｅｓ － ｇｌｏｂａｌꎬ 访问时间: ２０２２ 年 １１ 月 １８ 日ꎮ

Ｋａｔｈｙ Ｃａｏ ａｎｄ Ｓｅａｎ Ｇｌａｉｓｔｅｒ ｅｔ ａｌ􀆰 ꎬ “Ｃｏｕｎｔｅｒｉｎｇ ｃｏｇｎｉｔｉｖｅ ｗａｒｆａｒｅ: ａｗａｒｅｎｅｓｓ ａｎｄ ｒｅｓｉｌｉｅｎｃｅ” . ｈｔｔｐｓ: / /
ｗｗｗ􀆰 ｎａｔｏ􀆰 ｉｎｔ / ｄｏｃｕ / ｒｅｖｉｅｗ / ａｒｔｉｃｌｅｓ / ２０２１ / ０５ / ２０ / ｃｏｕｎｔｅｒｉｎｇ － ｃｏｇｎｉｔｉｖｅ － ｗａｒｆａｒｅ － ａｗａｒｅｎｅｓｓ － ａｎｄ － ｒｅｓｉｌｉｅｎｃｅ /
ｉｎｄｅｘ􀆰 ｈｔｍｌꎬ 访问时间: ２０２２ 年 １１ 月 １８ 日ꎮ

李明海: «认知域正成为未来智能化混合战争主战场»ꎬ 载 «环球时报» ２０２２ 年 ３ 月 １７ 日ꎮ
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意志、 心理等无形目标进行软杀伤ꎬ 并传播己方的情感态度和价值观念ꎬ 塑造利

于己方的公众舆论氛围ꎬ 从而达到影响对手指挥决策ꎬ 甚至干扰战争进程或走向

的目的ꎮ 尤其是随着 ５Ｇ 网络的快速发展和社交平台的广泛应用ꎬ 这些错误和虚

假信息将会以前所未有的速度在各种社交平台快速传播ꎮ 正如彼得􀅰辛格和艾默

生􀅰布鲁金所指出的ꎬ 社交平台曾经是一个令人感到轻松和愉悦的联系场所ꎬ 但

现在却已演变为一个高度武器化的战场ꎮ 不管是世界上实力强大的主权国家ꎬ 还

是微不足道的普通民众ꎬ 社交平台正在成为他们手中的利器ꎮ 为此ꎬ 他们会在社

交平台上大量传播并广泛扩散包含阴谋和谎言在内的各种虚假信息ꎬ 以营造有利

于本国的舆论环境ꎬ 并以软手段战胜对手①ꎮ
从 “基辅幽灵”、 “蛇岛十三勇士”、 乌克兰男子被征召上战场含泪告别妻女

等虚假视频在社交平台上的广泛传播可以发现ꎬ 乌克兰与西方国家正在 “没有硝

烟的战场” 上里应外合ꎬ 把反俄挺乌的信息视为重要武器ꎬ 煽动乌克兰人对俄罗

斯的仇恨和愤怒情绪ꎬ 以此在第一时间博取国际社会的同情和支持ꎮ 事实证明ꎬ
在俄乌冲突中ꎬ 依托于高度发达的西方主流媒体和各大社交平台ꎬ 乌克兰在认知

战中占尽优势ꎬ 而 “俄罗斯正在输掉认知战”②ꎮ «纽约时报» 对此评论道ꎬ 俄乌

冲突爆发以来ꎬ 乌克兰不断开展一系列相当经典的宣传攻势ꎬ 如塑造战场英雄、
宣传民众苦难等ꎬ 此举至少能起到四方面效果: 一是破坏俄罗斯的国际形象ꎻ 二

是塑造乌克兰站在道德制高点的坚强幸存者的国家形象ꎻ 三是与俄罗斯专注于影

响本国民众不同ꎬ 乌克兰通过操纵大量虚假信息和未经证实的信息来争取国内及

国际社会的支持ꎻ 四是策应乌军在前线作战③ꎮ
此外ꎬ 深度伪造技术通过社交平台对俄乌冲突的广泛介入值得高度关注ꎮ 诚

然ꎬ 由于技术限制ꎬ 关于泽连斯基劝降乌军的视频画质一般且制作粗糙ꎬ 难以达

到以假乱真的效果ꎮ 然而ꎬ 深度伪造专家尼娜􀅰希克 (Ｎｉｎａ Ｓｃｈｉｃｋ) 表示ꎬ 尽管

这段视频制作十分粗陋ꎬ 但在不久的将来ꎬ 情况会发生改变ꎮ 人们会相信伪造出

６９

①

②

③

Ｐ􀆰 Ｗ􀆰 Ｓｉｎｇｅｒ ａｎｄ Ｅｍｅｒｓｏｎ Ｔ􀆰 Ｂｒｏｏｋｉｎｇꎬ ＬｉｋｅＷａｒ: Ｔｈｅ Ｗｅａｐｏｎｉｚａｔｉｏｎ ｏｆ Ｓｏｃｉａｌ Ｍｅｄｉａꎬ Ｎｅｗ Ｙｏｒｋ: Ｅａｍｏｎ
Ｄｏｌａｎ / Ｈｏｕｇｈｔｏｎ Ｍｉｆｆｌｉｎ Ｈａｒｃｏｕｒｔꎬ ２０１８ꎬ ｐｐ􀆰 １９ － ２６１􀆰

Ｄａｖｉｄ Ａｃｏｓｔａꎬ “ Ａｒｅ Ｗｅ Ｉｎｆｏｒｍａｔｉｏｎａｌｌｙ Ｄｉｓａｄｖａｎｔａｇｅｄ? Ｔｈｅ Ｒｅａｌｉｔｉｅｓ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒ ｉｎ Ｕｋｒａｉｎｅ” .
ｈｔｔｐｓ: / / ｓｍａｌｌｗａｒｓｊｏｕｒｎａｌ􀆰 ｃｏｍ / ｊｒｎｌ / ａｒｔ / ａｒｅ － ｗｅ － ｉｎｆｏｒｍａｔｉｏｎａｌｌｙ － ｄｉｓａｄｖａｎｔａｇｅｄ － ｒｅａｌｉｔｉｅｓ － ｉｎｆｏｒｍａｔｉｏｎ － ｗａｒ －
ｕｋｒａｉｎｅꎬ 访问时间: ２０２２ 年 １１ 月 ２２ 日ꎮ

Ｓｔｕａｒｔ Ａ􀆰 Ｔｈｏｍｐｓｏｎ ａｎｄ Ｄａｖｅｙ Ａｌｂａꎬ “Ｆａｃｔ ａｎｄ Ｍｙｔｈｍａｋｉｎｇ Ｂｌｅｎｄ ｉｎ Ｕｋｒａｉｎｅ’ ｓ Ｉｎｆｏｒｍａｔｉｏｎ Ｗａｒ” .
ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｎｙｔｉｍｅｓ􀆰 ｃｏｍ/ ２０２２ / ０３ / ０３ / ｔｅｃｈｎｏｌｏｇｙ / ｕｋｒａｉｎｅ －ｗａｒ －ｍｉｓｉｎｆｏ􀆰 ｈｔｍｌꎻ Ｍｅｇａｎ Ｓｐｅｃｉａꎬ “ ‘Ｌｉｋｅ ａ Ｗｅａｐｏｎ’:
Ｕｋｒａｉｎｉａｎｓ Ｕｓｅ Ｓｏｃｉａｌ Ｍｅｄｉａ ｔｏ Ｓｔｉｒ Ｒｅｓｉｓｔａｎｃｅ”. ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｎｙｔｉｍｅｓ􀆰 ｃｏｍ / ２０２２ / ０３ / ２５ / ｗｏｒｌｄ / ｅｕｒｏｐｅ / ｕｋｒａｉｎｅ －
ｗａｒ － ｓｏｃｉａｌ － ｍｅｄｉａ􀆰 ｈｔｍｌꎬ 访问时间: ２０２２ 年 １１ 月 ２２ 日ꎮ



乌克兰危机中网络空间对抗的影响及启示　

的任何人或物ꎮ 这是一种新武器ꎬ 也是假信息的一种有效形式①ꎮ 美国法学专家

罗伯特􀅰切斯尼和丹尼尔􀅰西特龙指出ꎬ 在不久的将来ꎬ 不仅制作利用深度伪造

技术篡改的视频会越来越容易ꎬ 而且这些视频还能够达到让人深信不疑的效果ꎮ
在社交平台的推波助澜下ꎬ 用户往往不会去核实这些信息的真实性ꎬ 最终结果就

是谎言比任何时候传播得都快②ꎮ 有鉴于此ꎬ 随着深度学习算法的日益优化ꎬ 政

治对手或战场敌人可以利用深度伪造技术制造高度逼真且外界难以辨别的音频 /
视频ꎬ 如国家领导人或军队资深将领的虚假命令音频或暴力行动视频ꎬ 政府官员

和政党组织领导人的负面音视频等ꎮ 届时ꎬ 谁能掌握先进的深度伪造技术ꎬ 谁就

能在战场上更快地干扰和破坏敌方的判断与决策ꎬ 瓦解敌方的抵抗意志ꎬ 从而引

发决策失误、 士气低落、 军心涣散ꎬ 最终实现攻心夺志的战略目标ꎮ
第三ꎬ 网络空间与物理空间的紧密结合正在催生新型 “混合战”ꎮ 随着大数

据、 人工智能、 物联网和云计算等新科技的快速发展ꎬ 网络空间正处于与物理空

间深度互动的阶段③ꎮ 在俄乌冲突中ꎬ 网络空间与传统陆、 海、 空作战域的快速

融合正在超越过去低强度、 目的相对单一的网络战ꎬ 不仅是整个战场不可分割的

组成部分ꎬ 还成为助力乌克兰地面抵抗的新型 “混合战”④ꎮ 事实上ꎬ 正是依托

低延时和高稳定的网络信息服务ꎬ 俄乌才能在战场上有针对性地部署和运用智能

化指挥系统和无人化作战系统ꎬ 从而迅速定位重要目标并对其实施精准打击ꎮ
一是借助智能化指挥系统提升战场决策能力ꎮ 智能化指挥系统在某种程度上

以软件的形式存在ꎬ 而软件的正常运行离不开持续和稳定的网络服务ꎮ 俄乌冲突

爆发后ꎬ 两国分别使用 “自动控制系统” (ＡＣＳ) 和 “德尔塔系统” (Ｄｅｌｔａ) 分

析处理从战场上收集的海量作战数据ꎬ 并将其转化为有价值的情报ꎬ 从而辅助指

挥员走出 “数据海洋”ꎬ 快速制定科学合理的决策方案ꎮ 俄军使用的 “自动控制

系统” 主要通过智能算法自主分析处理从战场上获得的海量原始数据ꎬ 以从中挖

掘出关键军事情报ꎬ 从而缩短俄军指挥官的决策循环周期ꎬ 帮助制定方案ꎬ 如自

主对攻击目标进行优先排序或确定打击敌方目标所需要的军事装备ꎮ 乌克兰主要

７９

①

②

③

④

Ｊａｎｅ Ｗａｋｅｆｉｅｌｄꎬ “Ｄｅｅｐｆａｋｅ ｐｒｅｓｉｄｅｎｔｓ ｕｓｅｄ ｉｎ Ｒｕｓｓｉａ － Ｕｋｒａｉｎｅ ｗａｒ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｂｂｃ􀆰 ｃｏｍ / ｎｅｗｓ /
ｔｅｃｈｎｏｌｏｇｙ － ６０７８０１４２ꎬ 访问时间: ２０２２ 年 １２ 月 ７ 日ꎮ

Ｒｏｂｅｒｔ Ｃｈｅｓｎｅｙ ａｎｄ Ｄａｎｉｅｌｌｅ Ｃｉｔｒｏｎꎬ “Ｄｅｅｐｆａｋｅｓ ａｎｄ ｔｈｅ Ｎｅｗ Ｄｉｓｉｎｆｏｒｍａｔｉｏｎ Ｗａｒ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰 ｆｏｒｅｉｇ
ｎａｆｆａｉｒｓ􀆰 ｃｏｍ / ａｒｔｉｃｌｅｓ / ｗｏｒｌｄ / ２０１８ － １２ － １１ / ｄｅｅｐｆａｋｅｓ － ａｎｄ － ｎｅｗ － ｄｉｓｉｎｆｏｒｍａｔｉｏｎ － ｗａｒꎬ 访问时间: ２０２２ 年 １２
月 ７ 日ꎮ

鲁传颖: «网络空间大国关系面临的安全困境、 错误知觉和路径选择———以中欧网络合作为例»ꎬ
载 «欧洲研究» ２０１９ 年第 ２ 期ꎮ

方兴东、 钟祥铭: «算法认知战: 俄乌冲突下舆论战的新范式»ꎬ 载 «传媒观察» ２０２２ 年第 ４ 期ꎮ
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使用 “德尔塔系统” 处理原始作战数据ꎮ 该系统可以从笔记本电脑登录使用ꎬ
并安装 “态势感知” 智能软件ꎬ 结合来自无人机、 卫星的图像构建交互式地图ꎬ
以追踪敌人①ꎮ 根据战场态势感知变化ꎬ 乌军指挥员能根据重要军事情报确定最

佳伏击地点、 最优进攻路线、 己方和敌方部队的所在位置ꎬ 从而精准指挥和协调

控制前线作战部队ꎮ
需要指出的是ꎬ 以美国为首的西方国家正在利用人工智能系统分析处理海量

战场数据ꎬ 并将其传输给乌克兰的军事单位ꎬ 以帮助乌军建立战场优势ꎮ 美国情

报官员表示ꎬ 俄罗斯发起特别军事行动之后ꎬ 美国国防部及时向乌克兰提供关于

俄军行动的详细情报ꎬ 其中包括俄军的战略部署及导弹和炸弹攻击的主要目标、
确切时间和具体地点ꎬ 俄军的军事指挥所、 弹药库及行军路线ꎬ 从俄秘密作战计

划中收集的俄军调动情况等ꎮ 基于保密原因ꎬ 美国官员并未透露情报共享的具体

细节②ꎮ 美国对外关系委员会研究员劳伦􀅰卡恩对此表示ꎬ 美国正在利用人工智

能系统分析海量数据ꎬ 并生成俄罗斯战术和战略模型ꎬ 以支援乌克兰作战③ꎮ
二是使用无人化作战系统打击重要军事目标ꎮ 在俄乌冲突中ꎬ 两国主要使用

无人机、 精确制导导弹等无人化作战系统对敌展开打击ꎮ 以无人机为例ꎬ 无人机

因其操作简便、 机动性强、 作战效率高、 隐蔽性能突出等优势而颇受大国青睐ꎮ
然而ꎬ 无人机若想在战场上执行前沿侦察、 高空监视和火力打击等任务ꎬ 就需要

有可靠且稳定的网络通信服务ꎮ 俄罗斯在战场上主要使用以 “猎户座” (Ｏｒｉｏｎ)
“前哨 － Ｒ” (Ｆｏｒｐｏｓｔ － Ｒ) “天竺葵 － ２” (Ｇｅｒａｎｉｕｍ ２) 为代表的无人机ꎮ ２０２２
年 ３ 月 ４ 日和 １３ 日ꎬ 俄罗斯分别使用 “猎户座” 和 “前哨 － Ｒ” 无人机打击乌

克兰 “艾达尔” (Ａｉｄａｒ) 营观察指挥所和多管火箭系统ꎮ ２０２２ 年 ９ 月 １７ 日ꎬ 乌

８９

①

②

③

Ｇｅｍｍａ Ｐａｒｒｙ ａｎｄ Ａｌｅｘ Ｈａｍｍｅｒꎬ “Ｅｌｏｎ Ｍｕｓｋ’ｓ ｓａｔｅｌｌｉｔｅｓ ｈｅｌｐ Ｚｅｌｅｎｓｋｙ ｄｏｍｉｎａｔｅ ｔｈｅ ｓｋｉｅｓ: ＵＳ
ｂｉｌｌｉｏｎａｉｒｅ’ ｓ ｉｎｔｅｒｎｅｔ ｓｙｓｔｅｍ ｉｓ ａｌｌｏｗｉｎｇ Ｕｋｒａｉｎｉａｎ ｄｒｏｎｅｓ ｔｏ ｐｏｕｎｄ Ｐｕｔｉｎ’ ｓ ｈｅｌｐｌｅｓｓ ｔａｎｋｓ” . ｈｔｔｐｓ: / / ｗｗｗ􀆰
ｄａｉｌｙｍａｉｌ􀆰 ｃｏ􀆰 ｕｋ / ｎｅｗｓ / ａｒｔｉｃｌｅ － １０６３０６２５ / Ｅｌｏｎ － Ｍｕｓｋｓ － ｉｎｔｅｒｎｅｔ － ａｌｌｏｗｉｎｇ － Ｕｋｒａｉｎｉａｎ － ｄｒｏｎｅｓ － ｐｏｕｎｄ － Ｐｕｔｉｎｓ －
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乌克兰危机中网络空间对抗的影响及启示　

克兰第 ９２ 机械化旅炮兵指挥官罗迪翁􀅰库拉金 (Ｒｏｄｉｏｎ Ｋｕｌａｇｉｎ) 指出ꎬ 过去一

周里ꎬ 俄罗斯使用 “天竺葵 － ２” 无人机对哈尔科夫地区东北部的乌军装甲和炮

兵阵地实施 “蜂群” 式打击ꎮ 这是俄军首次在战场上大规模部署自杀式无人机ꎬ
并对乌军造成严重破坏①ꎮ

乌克兰在战场上主要使用 “旗手 － ＴＢ２” (Ｂａｙｒａｋｔａｒ － ＴＢ２)、 “弹簧刀 － ３００”
(Ｓｗｉｔｃｈｂｌａｄｅ － ３００)、 “凤凰幽灵” (Ｐｈｏｅｎｉｘ Ｇｈｏｓｔ) 等无人机攻击俄军的重要目

标ꎮ ２０２２ 年 ４ 月 １４ 日ꎬ 俄罗斯国防部表示ꎬ “莫斯科” 号导弹巡洋舰因起火引

起弹药爆炸ꎬ 导致船体受损ꎬ 后在拖曳回港口途中失去稳定性而在狂风大浪中沉

没于黑海ꎮ 然而ꎬ 乌克兰官员和军事专家则表示ꎬ “旗手 － ＴＢ２” 无人机使用其

配备的微型激光制导导弹率先发起攻击ꎬ 打击该舰防空系统ꎬ 随后协助 “海王

星” (Ｎｅｐｔｕｎｅ) 反舰导弹击中该舰②ꎮ

(三) 外溢效应迫使各国筑牢网络安全防护屏障

由于网络空间打破了传统意义上的地理疆域ꎬ 国与国间网络攻击而引发的局

部性甚至全球性危害早已屡见不鲜③ꎮ 为应对俄乌网络空间对抗引发的外溢效

应ꎬ 各国及国际组织纷纷提高安全级别ꎮ 作为冷战结束后俄罗斯采取的最大规模

的国际军事行动④ꎬ 俄乌网络空间对抗已经对北约国家产生明显的外溢效应ꎮ 北

约负责情报和安全的助理秘书长大卫􀅰卡特勒和北约网络威胁分析部门首席分析

师丹尼尔􀅰布莱克认为ꎬ 俄乌冲突爆发后ꎬ 俄罗斯的网络攻击行动已经对北约国

家产生明显的外溢效应ꎬ 并由此影响到关键部门的正常运行和民用互联网连

接⑤ꎮ 如在俄乌冲突爆发当日ꎬ 黑客组织对卫星通信公司 Ｖｉａｓａｔ 展开网络攻击ꎮ
虽然此次的袭击目标应是主要针对乌克兰境内的军事目标ꎬ 但同时也导致德国、
法国、 匈牙利、 希腊、 意大利、 波兰等北约国家的约 １􀆰 ３ 万名互联网用户出现网

络服务中断ꎬ 并致使德国等国约 ５ ８００ 台风力漩涡机的调制解调器离线ꎮ 法国太
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２０１７ 年 ６ 月ꎬ 一款名为 “Ｐｅｔｙａ” 的恶意软件最初用于攻击乌克兰一家公司ꎬ 但后来快速扩散至俄
罗斯、 美国、 英国、 法国等全球范围内的 ６０ 多个国家ꎬ 造成的经济损失达上百亿美元ꎮ

赵会荣: «乌克兰危机的多维探源»ꎬ 载 «俄罗斯东欧中亚研究» ２０２２ 年第 ４ 期ꎮ
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空司令部司令米歇尔􀅰弗里德林 (Ｍｉｃｈｅｌ Ｆｒｉｅｄｌｉｎｇ) 少将证实ꎬ 覆盖欧洲的卫星

网络 Ｖｉａｓａｔ 在遭遇网络攻击后ꎬ 其成千上万的终端无法运行①ꎮ
面对俄乌网络空间对抗带来的外溢风险ꎬ 北约正在通过实施网络安全演习、

举行网络安全会议、 建立网络空间支援部队等方式提升北约国家的网络空间作战

能力ꎮ ２０２２ 年 ４ 月 １９ ~ ２２ 日ꎬ 在北约合作网络防御卓越中心的组织下ꎬ 包括北

约国家和乌克兰在内的 ３２ 个国家参加 “锁盾” (Ｌｏｃｋｅｄ Ｓｈｉｅｌｄｓ) 演习ꎮ 北约合

作网络防御卓越中心的负责人雅克􀅰塔里恩 (Ｊａａｋ Ｔａｒｉｅｎ) 表示ꎬ “锁盾” 演习

的具体细节不便公开ꎬ 但其中一些情景反映出与俄乌冲突有关的担忧ꎮ 如首次在

演习中演练了电网遭到攻击的情况②ꎮ ５ 月 １８ 日ꎬ 北约高级网络协调员在布鲁塞

尔首次举行会议ꎬ 主要讨论俄乌冲突后的战略环境及其对网络空间安全的影响ꎬ
以及进一步加强北约的网络空间作战能力③ꎮ ６ 月 ２９ 日ꎬ 北约官员透露ꎬ 随着俄

乌冲突的外溢效应日渐显现ꎬ 北约计划建立联合网络安全小组ꎬ 以在其成员国发生

大规模网络攻击时快速部署ꎬ 并保护各成员国的网络安全④ꎮ
需要说明的是ꎬ 美国是北约的主要领导国ꎬ 一旦北约国家因大规模网络攻击

而引发社会动荡或政局不稳ꎬ 将直接损害美国在欧洲的战略利益ꎮ 因此ꎬ 美国正

在利用其成建制的网络空间作战部队和体系化的进攻性网络武器装备库帮助北约

国家在网络空间实现 “弱者变强、 强者更强”ꎮ 一方面ꎬ 俄乌冲突爆发后ꎬ 美国

网络司令部在立陶宛、 克罗地亚等北约国家持续执行 “前出狩猎” 行动ꎬ 旨在

通过识别恶意网络活动来提升关键信息基础设施的网络防御能力ꎮ 另一方面ꎬ 美

国继续向北约内部的亲密盟友提供进攻性网络武器ꎮ 俄乌冲突爆发前ꎬ 美国便已

将网络攻击武器交付给英国、 加拿大等国使用ꎮ 俄乌冲突爆发后ꎬ 美国等西方国

家不断渲染俄罗斯在网络空间的威胁ꎬ 因此ꎬ 美国可能会继续向北约内部的亲密

盟友提供进攻性网络武器ꎮ 美国及其领导的北约正在加快推动网络空间作战力量
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建设ꎬ 提升网络空间作战能力ꎮ 此举将加剧全球网络空间军事化进程ꎬ 对地区甚

至全球安全格局产生极大的负面影响ꎮ
一些国家虽然远离欧洲大陆ꎬ 但仍然对俄乌网络空间对抗引发的外溢效应持

高度警惕态度ꎬ 并纷纷采取应对措施ꎮ 一方面是要求国内企业采取必要措施来保

障关键信息基础设施不受攻击破坏ꎮ 俄乌冲突爆发后ꎬ 澳大利亚网络安全中心

(ＡＣＳＣ)、 美国网络安全和基础设施安全局 (ＣＩＳＡ)、 新加坡网络安全局 (ＣＳＡ)
等机构纷纷要求国内企业提升网络空间安全防护级别ꎬ 以保护关键信息基础设施

免受干扰和破坏ꎮ 澳大利亚网络安全中心表示ꎬ 俄乌冲突爆发后ꎬ 澳大利亚面临

的网络攻击风险正在快速增加ꎮ 各大运营商要为破坏性恶意软件、 勒索软件、 鱼

叉式网络钓鱼等潜在的网络威胁作好准备①ꎮ 另一方面是强化与国家或国际组织

的网络安全合作ꎮ 最具代表性的是韩国和日本于 ２０２２ 年 ５ 月和 １１ 月分别加入

北约合作网络防御卓越中心ꎮ 在俄乌冲突如火如荼之际ꎬ 韩国和日本两个东北

亚国家高调宣布加入北约合作网络防御卓越中心ꎬ 一度引发外界的高度关注ꎮ
在韩国加入北约合作网络防御卓越中心后不久ꎬ 该中心随即表示ꎬ 俄乌冲突凸

显出防范网络空间威胁的重要性ꎬ 加强包括韩国在内的各成员国间的技术合作

和情报共享对应对日趋严峻的网络空间安全形势至关重要②ꎮ

三　 乌克兰危机中网络空间冲突的启示

俄乌危机中的网络空间对抗给全球各国上了一堂现实版的网络较量课ꎮ 在世

界百年未有之大变局快速推进的背景下ꎬ 网络空间安全威胁已成为中国面临的主

要挑战之一ꎮ 基于此ꎬ 我们应从俄乌网络空间对抗中总结经验、 汲取教训ꎬ 并及

时采取网络安全措施防患于未然ꎮ

(一) 利用大数据技术从海量数据中筛选出敏感数据ꎬ 建立己方

数据优势

俄乌冲突中不断发生的数据泄露事件凸显出数据安全保护的重要性ꎮ 网络安
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全的核心是数据安全ꎬ 数据安全关系到国家安全、 国民经济发展和社会和谐稳

定ꎬ 其战略价值正在不断提升ꎮ 与此同时ꎬ 以数据窃取、 数据泄露、 数据非法使

用为代表的数据安全问题正在日益凸显ꎮ 个人身份信息、 面部识别数据、 关键地

理位置等数据皆属于敏感数据ꎮ 其他国家获取这些数据后即能利用深度学习算法

对其进行分析处理ꎬ 从中寻找关于社会经济发展和军事战略方针的薄弱环节ꎬ 并

制定有针对性的作战计划ꎮ 因此ꎬ 有关部门应利用大数据技术从海量数据中挖掘

出与国防军工、 核心技术、 重要地理位置等领域有关的敏感数据ꎬ 并全力保证其

在中国境内存储和管理ꎬ 防止被秘密携带出境ꎮ

(二) 推进人工智能人才的引进和培养

当前ꎬ 人工智能人才整体匮乏ꎮ 以深度伪造技术为例ꎬ 俄乌冲突期间ꎬ 各种

深度伪造视频持续在各个社交平台上肆虐ꎬ 而负责检测的分析师人数却极度匮

乏ꎮ 根据达特茅斯大学计算机科学教授哈尼􀅰法里德 (Ｈａｎｙ Ｆａｒｉｄ) 的说法ꎬ 随着

深度伪造视频很快发展到高度逼真的程度ꎬ 防守者在这种形势下将无计可施ꎮ 开发

虚假内容的人数可能比负责检测和鉴别深度伪造视频的人数要多 １００ ~ １ ０００ 倍①ꎮ
因此ꎬ 引进和培养人工智能人才已是迫在眉睫ꎮ 一方面要大力引进与神经网络、
机器学习、 自然语言处理等领域有关的国际高端人才、 青年领军人才和顶尖创新

团队ꎬ 加强对原创性、 前瞻性、 引领性科研成果的重大攻关力度ꎬ 全面提升人工

智能技术创新水平②ꎮ 另一方面要建立涵盖初等教育、 中等教育和高等教育的多

层次人工智能人才培养体系ꎮ 在中小学阶段ꎬ 引入人工智能普及教育ꎬ 设置相应

的人工智能课程ꎬ 重点培养学生的计算思维、 设计思维、 创新思维ꎮ 在高校阶

段ꎬ 应打造完整的人工智能核心知识课程体系ꎬ 保证学生掌握系统的人工智能基

础理论ꎬ 同时也应实现学科交叉融合ꎬ 为学生生成个性化、 高效化的学习方案ꎮ

(三) 加强认知战力量建设

在俄乌冲突中ꎬ 从利用智能机器人散布各种虚假信息ꎬ 到由 “数字战斗模拟

世界” 游戏剪辑出来的所谓 “基辅幽灵”ꎬ 再到通过深度伪造技术篡改的俄乌领

导人讲话的虚假视频ꎬ 说明认知战已经在网络空间打响ꎬ 并成为影响俄乌冲突走

向的重要因素ꎮ 为避免在认知战中处于不利地位ꎬ 可开展以下两方面工作ꎮ
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第一ꎬ 利用大数据、 人工智能等尖端技术赋能认知战能力建设ꎬ 全面增强软杀

伤力ꎮ 美国哈佛大学肯尼迪政府学院前院长约瑟夫􀅰奈认为ꎬ 在信息时代ꎬ 成功不

仅取决于谁的军队战斗力强ꎬ 更取决于谁的故事更有说服力①ꎮ 在数字时代ꎬ 若要

最大化地释放认知空间的战斗力ꎬ 最优途径莫过于借助大数据、 人工智能等前沿

技术为指挥官和前线作战人员提供强大的技术支撑ꎮ 有研究指出ꎬ 将大数据、 人

工智能等先进技术运用于认知战中ꎬ 有助于优化认知战的作战理念ꎬ 充分发挥最

大作战威力②ꎮ 基于此ꎬ 可利用智能算法从海量原始数据中快速提取高价值情

报ꎬ 减轻作战人员的认知负荷ꎻ 利用大数据技术绘制目标对象在心理特征和思维

习惯等方面的认知场景图ꎻ 利用虚拟现实技术构建逼真的数字化战场环境ꎬ 加大

作战人员的心理韧性训练ꎬ 提升战场心理素质等ꎮ
第二ꎬ 打造一批具有国际影响力的社交平台ꎬ 增强中国在国际舆论场上的影

响力ꎮ 近年来ꎬ 新华社、 人民日报、 中央广播电视总台等主流媒体海外影响力日

渐提升ꎮ 相较之ꎬ 社交平台则是中国在海外开展外宣的薄弱环节ꎮ 社交平台是营

造外部舆论环境和提升中国国家形象的重要平台ꎮ 以 Ｔｉｋ Ｔｏｋ 为例ꎬ 作为一家全

面打开美国市场的中国科技公司ꎬ Ｔｉｋ Ｔｏｋ 成功的关键是 “它能利用强大的智能

算法来为用户主动推送轻松活泼的短视频ꎬ 并建立起一个如蝴蝶效应般的用户自

制视频传播网络ꎬ 这是其他大型互联网企业较少达到过的”③ꎮ 未来一段时期ꎬ
中国网络企业可以在效仿 Ｔｉｋ Ｔｏｋ 模式的基础上ꎬ 将传递中国声音、 讲好中国故

事作为对外传播的重中之重ꎬ 以帮助中国提升在国际舆论场上的正面形象ꎮ

(四) 提升网络空间防御能力和威慑能力ꎬ 保护关键信息基础设

施的安全

在俄乌冲突中ꎬ 黑客组织围绕金融、 电信等领域的关键信息基础设施展开一

系列的网络攻击ꎬ 以此削弱对方的抵抗能力ꎮ 关键信息基础设施是维护国家网络

空间安全ꎬ 保证国民经济稳定运行和社会高质量发展的重要载体ꎮ 一旦遭到大规

模攻击或严重破坏ꎬ 会在金融、 交通、 电力、 能源等领域引发连锁反应ꎬ 进而对
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国家安全、 国计民生和公共利益造成严重影响ꎮ 鉴于此ꎬ 中国可从以下两方面

推进ꎮ
第一ꎬ 借助人工智能提升网络空间防御能力ꎮ 网络空间国防力量建设是中国

国防和军队现代化建设的重要内容ꎬ 遵循一贯的积极防御军事战略方针ꎮ 因此ꎬ
中国应以人工智能技术为后盾ꎬ 加快构建全天候、 全方位、 全覆盖的网络空间防

御体系ꎬ 增强网络安全实时监测、 联动处置、 追踪溯源能力建设ꎬ 防范遏制系统

漏洞、 黑客攻击、 网络入侵、 信息破坏等网络安全风险事件ꎮ 如利用深度学习构

建 “网络攻击链” 模型ꎬ 及时发现攻击者可能实施的网络入侵行为ꎬ 并快速形

成网络反击预案ꎻ 同时ꎬ 运用海量数据对深度神经网络进行模型训练ꎬ 利用训练

好的模型提高对新型恶意木马程序和高级持续性威胁 (ＡＰＴ) 攻击的检测准确率

和反应速度ꎬ 并不断根据实时数据加快模型实现升级换代ꎬ 从而加强网络空间防

御能力ꎬ 保护关键信息基础设施免遭恶意入侵破坏ꎮ
第二ꎬ 研发 “杀手锏” 武器ꎬ 增强网络空间威慑能力ꎮ 单纯的消极防御无

疑是给网络入侵者提供可乘之机ꎮ 在网络空间必须坚持积极防御ꎬ 通过慑防一体

夺取制网权ꎬ 把网络威慑列入积极防御范畴①ꎮ 因此ꎬ 中国应强化人工智能对网

络安全的赋能作用ꎬ 通过发挥人工智能在态势感知、 威胁检测和持续监控等方面

的作用ꎬ 以研发出更具战略威慑力的非对称性 “杀手锏” 武器ꎮ 作为维护国家

安全的新型作战力量ꎬ 战略支援部队应加快开发集战略性、 针对性、 威慑性于一

体的 “杀手锏” 网络武器装备ꎬ 并将其作为提升网络空间威慑能力的倍增器ꎮ
(责任编辑　 聂俣诚)
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